ANEXO 1.

POLITICA DE TRATAMIENTO DE DATOS PERSONALES APLICABLE EN
COLOMBIA

El presente anexo (el “Anexo”) a la Politica de Privacidad de Compassion (la “Politica de Privacidad”)
establece un conjunto de normas especiales que aplicaran frente al Tratamiento de sus Datos
Personales si es residente en Colombia, caso en el cual, el responsable del tratamiento de sus
datos personales serd Compassion International Incorporated (“Compassion”), persona juridica
colombiana identificada con el NIT 800.151.392, direccion en la Carrera 75 # 25F — 20, Bogota D.C.,
Colombia, teléfono 6014321792 y con correo electrénico: contacto@co.ci.org

Asi, y en cumplimiento de nuestro compromiso con su privacidad, incorporamos las siguientes
disposiciones especiales para el tratamiento de datos personales de titulares residentes en
Colombia:

Definiciones

a) Dato Personal: cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables, que las identifique o las haga
identificables.

b) Datos Sensibles: aquellos datos que afectan la intimidad del titular o cuyo uso indebido
puede generar su discriminacion.

c) Encargado del Tratamiento o Encargado: persona natural o juridica, publica o privada, que
por simisma o en asocio con otros, realice el Tratamiento de Datos Personales por cuenta
de Compassion como Responsable de los datos.

d) Responsable del Tratamiento o Responsable: persona natural o juridica, publica o privada,
que por simisma o en asocio con otros, decida sobre la base de datos y/o el tratamiento
de los Datos Personales, para efectos de este Anexo, ejercera como Responsable, en
principio, Compassion.

e) Titular: persona natural cuyos Datos Personales sean objeto de tratamiento, ya sea
colaborador, proveedor, voluntarios, o cualquier tercero que, en razén o con ocasion de
una relacion comercial o juridica suministre Datos Personales a Compassion.

f) Transferencia: se refiere al envio por parte de Compassion como Responsable, a un tercer
agente o persona natural/juridica (receptor) también en calidad de Responsable, dentro o
fuera del territorio nacional para el tratamiento efectivo de Datos Personales. Asi mismo,
incluye los eventos en que Compassion actue como un Responsable receptor de datos
personales, enviados por otro Responsable, domiciliado o no en el territorio colombiano.
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g) Transmision: se refiere ala comunicacion de Datos Personales por parte del Responsable

al Encargado, ubicado dentro o fuera del territorio nacional, para que el Encargado, por
cuenta del Responsable, proceda con el tratamiento de Datos Personales.

h) Tratamiento: cualquier operacién o conjunto de operaciones sobre Datos Personales, tales

como, pero sin limitarse, a la recoleccion, almacenamiento, uso, circulaciéon o supresion.

Finalidades

Sin perjuicio de las finalidades del tratamiento de datos personales dispuestas en la Politica de
Privacidad de Compassion, los datos de los siguientes titulares seran recolectados, utilizados,
actualizados, circulados, transmitidos, transferidos, suprimidos, y en general, tratados de forma
manual o automatizada para las finalidades dispuestas a continuacion:

1.

Aliados Estratégicos

Cuando usted se una en alianza con Compassion para el desarrollo de Centros de Desarrollo
Integral para los nifios de su comunidad, sus datos personales seran tratados para:

2.

Registrar la informacion en los archivos de Compassion.
Implementar procesos de seleccion.
Desarrollar una adecuada gestion de la relacion contractual.

Realizar consultas y verificaciones de los Datos Personales en bases de datos judiciales
y/o de antecedentes, de naturaleza publica o privada, nacionales o internacionales,
incluyendo, pero sin limitarse para controlar prevenir el fraude y de lavado de activos.

Informar, comunicar, organizar, controlar, atender y certificar las actividades relacionadas
con su condicion de aliado de Compassion, y demas procesos asociados bajo la
responsabilidad de Compassion.

Enviar informacion de interés general y/o ligada con programas y eventos de la
Corporaciéon por medio de e-mail, SMS, llamada teleféonica o cualquier otro canal
electronico o fisico.

Transmitir y transferir Datos Personales a terceros dentro y fuera de Colombia,
cumpliendo con las garantias legales aplicables para cada una de estas operaciones.

Participantes o Cuidadores Primarios

Cuando usted es participante o cuidador primario o participante del programa entre
Compassion y las Iglesias Aliadas, sus datos personales sean tratados con las siguientes
finalidades:
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3.

Registrar la informacion en los archivos de Compassion.

Adelantar actividades publicitarias y promocionales de Compassion por medio de
contenidos audiovisuales, asi como publicar sus datos personales en los sitios web y
redes sociales de Compassion.

Proveer acompanamiento y asistencia educativa, médica, nutricional, espiritual, y/o de
cualquier otro tipo segun el programa de Compassion.

Enviar comunicaciones relevantes por medio de e-mail, SMS, llamada telefénica o
cualquier otro canal electrénico o fisico.

Facilitar la comunicacioén y el intercambio de correspondencia con su padrino, la cual
podra ser revisada previamente por Compassion.

Realizar seguimiento.

Desarrollar analisis cualitativos y cuantitativos del impacto del programa en las
comunidades y sus participantes.

Recurso humano

Cuando usted es candidato, practicante, trabajador en mision, empleado o exempleado de
Compassion, esta tratara sus datos y, en algunos casos puntuales, los de sus familiares, con
las finalidades que se relacionan a continuacion:

Realizar procesos de seleccion, los cuales pueden implicar la realizacion de examenes de
salud.

Desplegar procesos de evaluacion, estudios de confiabilidad, consulta y verificacion de
informacion, incluyendo, pero sin limitarse a bases de datos académicas de institutos
educativos.

Incorporar sus Datos Personales en el contrato laboral o de prestacion de servicios, en
modificaciones y adiciones al mismo, asi como en los demas documentos que resulten
necesarios para gestionar la relacion laboral y obligaciones derivadas de la misma que se
encuentren a cargo de Compassion en calidad de Responsable del Tratamiento de los
Datos Personales.

Desarrollar una correcta gestion de la relacidon laboral que vincula al Titular con
Compassion.

Disponer de los Datos Personales de los colaboradores para incorporarlos de forma
adecuada en los archivos laborales activos e histéricos de Compassion y mantenerlos
actualizados.

Enviar comunicaciones incluso después de terminado el vinculo laboral.
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Administrar los Datos Personales para que Compassion, en condicion de empleador,
cumpla correctamente con sus obligaciones. Por ejemplo: adelantar las afiliaciones a las
que tiene derecho por ley el trabajador ante Sistema Integral de Seguridad Social, cajas
de compensacion familiar y demas asuntos relacionados con prestaciones sociales,
contribuciones, retenciones, impuestos, controversias laborales, como también en caso
de aportes o0 pagos a otras entidades donde el colaborador de forma previa haya
autorizado el tratamiento de sus Datos Personales.

Gestionar los Datos Personales del Titular y los de su nucleo familiar sobre los cuales esté
legitimado a compartir para realizar tramites de afiliacion a las entidades promotoras de
salud -EPS-, cajas de compensacion familiar, administradoras de riesgo laboral -ARL-, y
demas necesarias para que Compassion cumpla su deber como empleador.

Responder solicitudes del trabajador sobre expedicién de certificados, constancias y
demas documentos solicitados a Compassion debido al vinculo laboral.

Gestionar sus Datos Personales para garantizar una correcta asignacion de las
herramientas de trabajo (incluidas las herramientas de tecnologia de la informacion, tales
como, correo electrénico, computadoras, dispositivos moviles, accesos a bases datos,
etc.), de modo que la informacioén personal e impersonal que repose en las mismas sera
tratada y conservada porCompassion para fines documentales, operacionales,
monitoreo y defensa judicial incluso luego de terminado el vinculo contractual con el
Titular.

Gestionar sus Datos Personales para garantizar una correcta ejecucion de lo establecido
en el Reglamento Interno de Trabajo, incluidos los procesos disciplinarios e
investigaciones pertinentes.

Administrar los Datos Personales para realizar el correcto pago de la ndémina o
contraprestaciones econdémicas, incluida la realizacién de los descuentos para pagos a
terceros que el empleado haya autorizado previamente y realizar los informes relativos a
este proceso.

Tramitar conflictos de interés.
Realizar actividades de formacion.
Realizar contactos en caso de emergencia.

Ejecutar gestiones de prevencion de riesgos laborales y cumplimiento de normas
ocupacionales.

Adelantar analisis de desempeno y registro de beneficios.

Realizar estudios de seguridad.
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e Adelantar analisis, evaluaciones y examenes relacionadas con el estado de salud de los
respectivos Titulares.

e Publicar los Datos Personales, incluyendo, pero sin limitarse a las imagenes de los
Titulares, datos académicos y de contacto en los sitios web y redes sociales de
Compassion.

e Consultar el Registro de Inhabilidades por Delitos Sexuales contra Menores de Edad del
Ministerio de Defensa-Policia Nacional, con la finalidad de verificar si el Titular ha sido
condenado por la comision de delitos contra la libertad, integridad y formacion sexuales
de personas menores de 18 anos, de acuerdo con lo dispuesto en la Ley 1918 del 2018, el
Decreto 753 del 2019 y la Ley 2375 de 2024.

4, Proveedores y contratistas

Compassion utilizara los Datos Personales de proveedores y/o contratistas que sean
personas naturales, asi como los del personal y/o contactos comerciales de estos, cuando
sean personas juridicas de acuerdo con las finalidades que se relacionan a continuacion:

e Desarrollar una correcta gestion de la relacion contractual.

e Informar, comunicar, organizar, controlar, atender, acreditar las actividades en relacion
con su condicidn de proveedor y/o tercero relacionado con Compassion y demas
tramites asociados a cargo del Responsable.

o Efectuar los diferentes procesos de pagos, facturas y cuentas de cobro presentadas a
Compassion.

e Evaluar los servicios ofrecidos o prestados por parte del proveedor y/o contratista.

e Cumplir cualquier otra obligacion legal o contractual que se encuentre a cargo de
Compassion.

e Analizar aspectos financieros, técnicos y de cualquier otra indole que permita a
Compassion identificar la capacidad de cumplimiento del proveedor y/o contratista.

e Brindar asistencia y/o informacion de interés general y/o comercial al proveedor o
contratista.

e Desarrollar y aplicar procesos de seleccion, evaluacion, elaboracion de respuestas a una
solicitud de informacioén y adjudicar contratos.

e Evaluar la calidad de los productos y servicios ofrecidos o prestados a Compassion.

e Administrar los Datos Personales para realizar pagos a proveedores, incluida la
administracion de los numeros de cuentas bancarias para la correcta gestion de los
pagos.
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e Consultar el Registro de Inhabilidades por Delitos Sexuales contra Menores de Edad del
Ministerio de Defensa-Policia Nacional, con la finalidad de verificar si el Titular ha sido
condenado por la por la comision de delitos contra la libertad, integridad y formacion
sexuales depersonas menores del8 anos, de acuerdo con lo dispuesto en la Ley 1918 del
2018, el Decreto 753 del 2019 y la Ley 2375 de 2024.

5. Voluntarios

Al participar como voluntario de los programas de Compassion, sus datos personales seran
tratados por Compassion para:

e Registrar suinformacion en los archivos de Compassion.
e Gestionar su participacion en los programas de voluntariado de Compassion.

e De ser necesario, realizar consultas y verificaciones de los Datos Personales en bases de
datos judiciales y/o de antecedentes, de naturaleza publica o privada, nacionales o
internacionales.

e Enviarle informacioén de su interés y/o ligada con programas y eventos de Compassion
por medio de e-mail, SMS, llamada telefénica o cualquier otro canal electrénico o fisico.

e Cumplir con obligaciones dictadas por la ley.

e Transmitir y transferir Datos Personales a terceros dentro y fuera de Colombia,
cumpliendo con las garantias legales aplicables para cada una de estas operaciones.

Derechos del Titular residente en Colombia

En virtud de la normativa local, como titular, usted tendra derecho a: (i) conocer, actualizar y
rectificar sus datos personales; (ii) solicitar prueba de la autorizacion; (iii) ser informado del uso
que se le ha dado a sus datos personales; (iv) presentar quejas ante la SIC; (v) revocar la
autorizacion y/o solicitar la supresion del dato; y (vi) acceder en forma gratuita a sus datos
personales.

Periodo de conservacion

Compassion solo podra realizar el tratamiento de los datos personales durante el tiempo que sea
razonable y necesario, de acuerdo con las finalidades que justificaron el Tratamiento, atendiendo
a las disposiciones aplicables a la materia de que se trate y a los aspectos administrativos,
contables, fiscales, juridicos e histéricos de la informacion.

Una vez se cumpla la finalidad para el tratamiento, los datos personales seran eliminados de los
archivos de Compassion, salvo que exista un deber legal o contractual que le exija mantenerlos
en sus bases de datos.
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Area Encargada de la Atencién de Consultas, Peticiones y Reclamos de los Titulares

La persona o area encargada en materia de atender las consultas, peticiones y reclamos, y en
general vigilar el cumplimiento de la ley aplicable al interior de Compassion es el area de Soporte
Organizacional. Los titulares podran ejercer sus derechos mediante comunicacion verbal,
radicando una comunicacion escrita y/o enviando un correo electronico, a través de cualquiera
de los siguientes canales de contacto:

e Direccion: Carrera 75 # 25F — 20, Bogota D.C., Colombia.

e Correo Electroénico: contacto@co.ci.org

o Teléfono: 6014321792
Procedimiento para consultas y reclamos

Consultas: Los titulares que deseen realizar consultas, deben tener en cuenta que Compassion
como responsable del tratamiento, suministrara a dichas personas la informacion solicitada y, en
caso de no especificar, remitira toda la informacién contenida en el registro individual o que esté
vinculada con la identificacion del titular. La consulta se formulard a través de los canales
habilitados por Compassion y sera atendida en un término maximo de diez (10) dias habiles
contados a partir de la fecha de recibo de la solicitud. Cuando no fuere posible atender la consulta
dentro de dicho término, se informara al interesado, expresando los motivos de la demora y
sefalando la fecha en que se atendera su consulta, que en ningun caso podra superar los cinco
(5) dias habiles siguientes al vencimiento del primer término, sin perjuicio de las disposiciones
contenidas en leyes especiales o reglamentos expedidos por el gobierno nacional que podran
establecer términos inferiores, atendiendo a la naturaleza del dato personal.

Reclamos: El titular que considere que la informacién contenida en una base de datos de
Compassion debe ser objeto de correccion, actualizacion o supresion, o cuando advierta el
presunto incumplimiento de cualquiera de los deberes contenidos en la ley aplicable, podra
presentar un reclamo ante Compassion o el encargado del Tratamiento el cual sera tramitado bajo
las siguientes reglas:

e Elreclamo se formulara mediante solicitud dirigida al responsable del tratamiento o al
encargado del tratamiento, con la identificacion del titular, la descripcion de los hechos
que dan lugar al reclamo y la direccion, acompanando los documentos que se quiera
hacer valer.

e Sjelreclamo resulta incompleto, se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcion del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento sin que el solicitante presente la informacion
requerida, se entendera que ha desistido del reclamo.
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e En caso de que quien reciba el reclamo no sea competente para resolverlo, dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e informara
la situacion al interesado.

e Una vezrecibido el reclamo completo, en un término no mayor a dos (2) dias habiles se
incluira en la base de datos una anotacién que diga "reclamo en tramite" y las causas que
lo motivaron. Dicha anotacion debera mantenerse hasta que el reclamo sea resuelto de
fondo.

e Eltérmino maximo para atender el reclamo sera de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atender el
reclamo dentro de dicho término, se informara al interesado los motivos de la demora y
la fecha en que se atendera su reclamo, la cual en ningun caso podra superar los ocho
(8) dias habiles siguientes al vencimiento del primer término.

Preferencia del Anexo

Si alguna de las disposiciones del presente Anexo contradice o modifica lo establecido en la
Politica de Privacidad, se preferira lo dispuesto en este Anexo cuando el titular de datos
personales resida en Colombia.

Fecha de Vigencia: 17/09/2024
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Anhexo 2.

ESTANDARES ADICIONALES PARA COLOMBIA

Fecha de aprobacion: noviembre 12 de 2024

Como extension al marco global para el cumplimiento de la privacidad de los datos desarrollado
por Compassion International, se complementa el Marco Global de Privacidad con las
disposiciones contenidas en el presente anexo (“Anexo”), que aplicaran frente al tratamiento de
datos personales pertenecientes a titulares residentes en Colombia:

Este Anexo esta dirigido a todo el equipo de Compassion International, incluyendo a su personal
directivo, administrativo, logistico y colaboradores vinculados mediante contrato laboral o vinculo
de cualquier otra naturaleza. Las directrices planteadas en el presente Anexo propenden a que el
Personal se familiarice con la existencia, observacion y respeto a las normas de proteccion de
datos personales, generando una conciencia colectiva de la utilizacion positiva y ordenada de
este tipo de informacion, ademas de constituir parametros de estricto cumplimiento.

Las normas colombianas relevantes y aplicables a la fecha de entrada en vigencia del presente
Manual son:

o Ley Estatutaria 1581 de 2012: establece los principios generales aplicables a cualquier
tipo de tratamiento de Datos Personales, incluyendo datos sensibles y datos de menores
de edad, los deberes y obligaciones del Responsable y Encargado del tratamiento de la
informacion, las consideraciones relativas a la solicitud de autorizacion o consentimiento
de los titulares de la informacion y establece las reglas relacionadas con la transferencia
de Datos Personales. Asi mismo, incluye los derechos de los titulares y los mecanismos
para hacerlos efectivos, asi como el régimen sancionatorio aplicable, entre otros.

« Decreto 1377 de 2013 (Compilado en el capitulo 25 del Decreto Unico 1074 de 2015):
Decreto reglamentario de la Ley 1581 de 2012, que agrega nuevas reglas relacionadas
con la transmision de Datos Personales de un Responsable a un Encargado del
tratamiento de la informacion, regula las autorizaciones para el tratamiento de datos
sensibles, los requisitos de forma del aviso de privacidad y la politica de tratamiento de
Datos Personales, asi como el principio de responsabilidad demostrada.

o Decreto 886 de 2014: Decreto reglamentario de la Ley 1581 de 2012 que agrega
disposiciones sobre el Registro Nacional de Bases de Datos (RNBD) como obligacion del
Responsable de las mismas y de la informacién contenida en ellas. Adicionalmente
mediante la Circular Externa N. 003 de agosto de 2018 la Superintendencia de Industria 'y
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Comercio expidio instrucciones especificas sobre el RNBD y la plataforma que lo
soporta.

e Guia de implementacién del Principio de Responsabilidad Demostrada emitida por la SIC:
Instructivo publicado por la autoridad competente en materia de proteccion de datos
con miras a brindar orientacion en la construccion de un Programa Integral de Gestion
de Datos Personales y que tiene como destinatarios a las personas sometidas al
cumplimiento del régimen general de Proteccién de Datos Personales y sean vigilados
por la Superintendencia de Industria y Comercio.

Seccion 1: Responsabilidad Demostrada y Estructura Administrativa

En su calidad de Responsable del tratamiento de Datos Personales, Compassion comprende la
importancia de dar cumplimiento al principio de responsabilidad demostrada desarrollado por el
Decreto 1377 de 2013 y por la Guia para la Implementacion del Principio de Responsabilidad
Demostrada. En razdn a lo anterior, ha implementado medidas y/o politicas internas apropiadas y
efectivas para dar cumplimiento a la Ley aplicable, en cuanto a la proteccion integral de Datos
Personales.

Para el caso de Colombia, como parametro para el planteamiento de estas medidas se ha seguido
lo establecido del articulo 27 del Decreto 1377 de 2013 al exigir que las medidas deben garantizar:

e La existencia de una estructura administrativa proporcional a la estructura y tamano
empresarial del Responsable para la adopcion e implementacion de politicas consistentes
conlalLey 1581 de 2012 y el Decreto 1377 de 2013.

e La adopcion de mecanismos internos para poner en practica estas politicas incluyendo
herramientas de implementacion, entrenamiento y programas de educacion.

e Laadopcidn de procesos para la atencion y respuesta a consultas, peticiones y reclamos

de los Titulares, con respecto a cualquier aspecto del tratamiento.
Asi las cosas, Compassion en consideracion a su estructura administrativa ha procedido con la
implementacion de medidas efectivas a fin de poder demostrar a la autoridad competente, y
poner en conocimiento de su Personal, la proteccidon proactiva -mas no reactiva- de Datos

Personales sobre los cuales Compassion ostente la calidad Responsable del Tratamiento.

2.1. Oficial de Proteccion de Datos Personales en Colombia

El decreto 1377 de 2013 (compilado en el capitulo 25 del decreto unico 1074 de 2015)
establece la obligacién a cargo de todos los responsables y encargados del tratamiento
de designar a un area o persona para que asuma la funcién de velar por la proteccion de
datos personales. De conformidad con lo anterior, la guia de responsabilidad demostrada
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y la del oficial de proteccion de datos personales, Compassion ha designado a Giovanni
Melgarejo y Lizeth Moyano para que asuman el rol de oficial de proteccién de datos
personales (o el “OPD” o el “Oficial”) como parte de su operacion en Colombia desde la
fecha de aprobacion del presente Anexo. El cargo de OPD de Compassion es adecuado y
proporcional para su estructura administrativa y su tamano institucional. Los principales
deberes del Oficial son los siguientes:

111
11.2

11.3

114

11.5

11.6

11.7

11.8

11.9

1110

11

1112

Coordinar la atencién y respuesta a las peticiones elevadas por los titulares.
Supervisar la observancia del régimen de proteccidon de datos personales e
impulsar su cumplimiento.

Realizar seguimiento y socializar el programa integral de gestién de datos
personales de Compassion.

Informar, asesorar y emitir recomendaciones en materia de proteccion y
tratamiento de datos personales al interior de Compassion.

Promover la elaboracion e implementacion de un sistema que permita
administrar los riesgos del tratamiento de datos personales.

Servir de canal de comunicacion al interior de la organizacion en cuanto a
asuntos que involucren el tratamiento de datos personales.

En caso de aplicar, registrar las bases de datos de la organizacion y realizar los
debidos reportes de informacion ante el registro nacional de bases de datos
de la Superintendencia de Industria y Comercio (SIC), autoridad en materia de
proteccion de datos personales.

Participar en las etapas mas tempranas de los proyectos de Compassion con
el objetivo de implementar la proteccion de los datos personales desde el
disefio de estos.

Revisar los contratos de transferencias y/o transmision de datos personales
que se suscriban con responsables y encargados respectivamente, con el
objetivo de que estos cumplan con la normativa aplicable.

Analizar la responsabilidad de cada cargo al interior de Compassion, para
proveer entrenamiento en proteccion de datos personales especifico para
cada uno de ellos.

Realizar entrenamientos generales en materia de proteccion de tratamiento y
proteccion de datos personales al interior de Compassion, incluyendo
capacitaciones a los nuevos ingresos y colaboradores de la organizacion.
Implementar planes de auditoria interna para verificar el cumplimiento de las

normas de proteccion de datos personales.
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1113

1114

Servir de canal de cooperacion con la autoridad de proteccion de datos
personales.

Acompanar y asistir a Compassion en la atencidén de las visitas y los
requerimientos que realicen las autoridades competentes en materia de
proteccion de datos personales, tales como la Superintendencia de Industria y

Comercio.

2.2.Programa de entrenamiento de Compassion

Compassion ha desarrollado un programa de capacitacion y entrenamiento, en el cual se

actualiza al Personal en cuanto a los deberes y derechos derivados de la norma de

proteccion de Datos Personales. Este programa se ejecuta de la siguiente manera:

2.2.1.

222.

22.3.

Procedimiento de induccién a nuevos empleados y/o contratistas: el Personal
contratado tiene un proceso de induccion del cual hara parte una
capacitacion/entrenamiento en Datos Personales. Con una duracion de media
hora, sirve para informar a los nuevos empleados sobre las obligaciones
legales a cargo de Compassion en materia de Datos Personales, asi como para
socializar el contenido del presente Anexo.

Actualizacién/Capacitacion anual: como parte del ejercicio de las funciones
del Personal, es obligatoria la asistencia de los empleados a una
capacitacion/actualizacion anual en materia de proteccion de Datos
Personales. En la misma se informan cambios normativos y se socializan los

cambios que pudiese haber ocurrido del presente Anexo.

De todas las anteriores gestiones/entrenamientos se llevara a cabo el
diligenciamiento de una lista de asistencia en soporte al Acta que relacione el
contenido de cada entrenamiento, tarea a cargo del Oficial.

Tratamiento de Datos Personales y Requisito de Autorizacion: de acuerdo con
la normatividad colombiana vigente se requiere, por regla general y salvo
ciertas excepciones, la autorizacion previa, expresa e informada del Titular
para la recoleccién y posterior tratamiento de sus Datos Personales. Esto
aplica a cualquier dato personal sea tratado por parte de Compassion

incluyendo, pero sin limitarse a proveedores, recurso humano y beneficiarios.

Aun cuando en muchas ocasiones exista una norma legal que requiere la
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recoleccion de la informacion, y por transparencia con el Titular, Compassion
en aras de promover la cultura de privacidad y proteccion de datos personales
ha decidido como procedimiento interno solicitar, en algunos casos, la
autorizacion e informar al Titular la existencia de la Politica de Tratamiento de
Informacion y las finalidades para el uso de sus Datos Personales. Para tal fin,
Compassion debera utilizar los formatos de autorizacion aprobados por el
OPD.

En todo caso, todas las areas de Compassion deberan observar las siguientes

reglas al momento de recolectar, conservar o realizar cualquier operacion de
tratamiento que involucre Datos Personales:
12.3.1. La autorizacion debe ser obtenida de manera previa al inicio del
tratamiento de Datos Personales por parte de Compassion.

12.3.2. La autorizacion debe ser obtenida por un medio que permita
consulta sobre su contenido y alcance. Por ejemplo, formato fisico,
formato digital, medio electronico, e incluso a través de un acto
inequivoco que permita interpretar el consentimiento -sin lugar a
duda o interpretaciones- por parte del Titular.

12.3.3. La autorizacidon debe ser almacenada durante el tiempo que los
Datos Personales reposen en las bases de datos de Compassion, es
decir, por el término de vida util del Dato Personal y el tiempo
durante el cual se continue realizando el tratamiento de esos datos.

1.2.3.4. En caso de existir dudas relacionadas con la recoleccion de Datos
Personales se debe realizar la consulta al OPD, quien dara
instrucciones y respuesta a la misma.

En caso de tener preguntas o ser requerido por un Titular para dar informacion
relacionada con el tratamiento de Datos Personales, es necesario dirigir de forma
inmediata la consulta al OPD quien es el canal institucional para esos fines.

Seccién 2: Procedimiento de atencion a quejas y consultas de titulares

De acuerdo con la ley colombiana de proteccion de datos personales, Compassion tiene la
obligacion de atender las solicitudes, consultas y reclamos que presenten los Titulares en
ejercicio de sus derechos a conocer, acceder de forma gratuita, actualizar, rectificar, suprimir sus
datos personales, solicitar prueba y revocatoria de la autorizacion otorgada, ser informado
respecto al Tratamiento que se les ha dado a los datos y denunciar el incumplimiento de las
normas que rigen la materia.
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En ese sentido, Compassion esta comprometido a dar respuesta a los titulares de los datos
personales como se expondra a continuacion y en todo caso respetara los limites temporales
establecidos por la ley 1581 de 2012. igualmente, es responsabilidad del personal de Compassion
remitir cualquier solicitud que reciba con relacion al tratamiento de datos personales de los
titulares al OPD al siguiente canal electrénico: contacto@co.ci.org

2.1. Requisitos de evaluacion de las consultas y reclamos

Antes de atender cualquier consulta y reclamo, el OPD de Compassion debe confirmar el
vinculo que guarda la persona que envia la consulta o el reclamo con los datos personales,
ello con el fin de corroborar que quien pretende ejercer el derecho es uno de los sujetos

facultados por la ley para ejercer los derechos de los titulares, a saber:

211 El titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el responsable.

2.1.2. Los causahabientes del titular, quienes deberan acreditar tal calidad.

213 El representante y/o apoderado del titular, previa acreditacion de la
representacion o apoderamiento.

214 Los padres o0 acudientes en el caso de los menores de edad, quienes deberan
acreditar su identidad en forma suficiente por los distintos medios que le ponga a

disposicion el responsable.

Igualmente, se debera identificar los hechos que dieron lugar al reclamo o consulta, la
peticion formal elevada por el interesado, el contenido, los documentos que se quieren

hacer valer, y los datos de contacto donde se espera la respuesta: email o direccion fisica.

2.2. Procedimiento de atencién de consultas

Cuando los titulares realicen consultas, es decir, que envien solicitudes a Compassion
manifestando su intencion de querer conocer/acceder los datos que sobre ellos reposan
en las bases de datos de Compassion, el tratamiento que se le ha dado a sus datos, asi
como si desean obtener la prueba de la autorizacion para el tratamiento de sus datos
personales, Compassion como responsable del tratamiento, suministrara a dichas
personas toda la informacidn contenida en el registro individual o que esté vinculada con

la identificacion del titular.
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La consulta se recibira a través de los canales habilitados por Compassion y sera atendida

en un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo de

la solicitud.

Cuando no fuere posible atender la consulta dentro de dicho término, el OPD de

Compassion le informara al interesado, expresando los motivos de la demora y senalando

la fecha en que se atendera su consulta, que en ningun caso podra superar los cinco (5)

dias habiles siguientes al vencimiento del primer término.

2.3. Procedimiento de atencion de reclamos

Cuando los titulares realicen reclamos, es decir que envien solicitudes a Compassion

manifestando su intencién de corregir, actualizar, suprimir, revocar su autorizacion del

tratamiento de los datos o cuando indiquen el presunto incumplimiento de cualquiera

de los deberes contenidos en la ley aplicable, dichas peticiones seran tramitadas bajo

los siguientes parametros:

2.3.1.

2.3.2.

2.3.3.

2.3.4.

2.3.5.

2.3.6.

2.3.7.

Se confirmara que el reclamo esté completo acorde a los requisitos
contenidos en el numeral 2.1.

Si el reclamo resulta incompleto, se informara al interesado dentro de los
cinco (5) dias habiles siguientes a la recepcion del reclamo para que
subsane las fallas.

Transcurridos dos (2) meses desde la fecha del requerimiento sin que el
solicitante presente la informacion requerida, se entendera que ha
desistido del reclamo.

En caso de que quien reciba el reclamo no sea competente pararesolverlo,
enviara la solicitud al OPD al correo electrénico contacto@co.ci.org en un
término maximo de dos (2) dias habiles e informara la situacion al
interesado.

Una vez recibido el reclamo completo, en un término no mayor a dos (2)
dias habiles se incluira en la base de datos una anotacion que diga "reclamo
en tramite" y las causas que lo motivaron. Dicha anotacion debera
mantenerse hasta que el reclamo sea resuelto de fondo.

El término maximo para atender el reclamo sera de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo.

Cuando no fuere posible atender el reclamo dentro de dicho término, se
informara al interesado los motivos de la demora y la fecha en que se
atendera sureclamo, la cual en ningun caso podra superar los ocho (8) dias
habiles siguientes al vencimiento del primer término.
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Seccion 3: Mecanismos internos para la proteccion de datos personales

3.1. Areas internas de Compassion que intervienen en el tratamiento de datos personales
Las areas que intervienen en el manejo de Datos Personales al interior de Compassion
son las siguientes:

3.1.1.  Equipo de Auditoria.

3.1.2. Equipo de Finanzas.

3.1.3. Equipo de Personas & Cultura (Recursos Humanos).
3.14. Equipo de Sociedad.

3.15. Equipo de Soporte al Programa.

3.1.6. EqQuipo de Soporte Organizacional

Dicho esto, todas las areas internas de Compassion, enlistadas anteriormente son
responsables de cumplir con todos los lineamientos incluidos en el Marco Global de

Privacidad, y en particular, se sujetaran alas reglas contenidas en la siguiente Seccion.

En el evento en que la anterior lista deba ser ampliada, en razéon a la operacion de
Compassion, se realizara la correspondiente validacion, y el OPD impartira su autorizacion

previa.

3.2. Mecanismos de conservacion e inventario de informacion
Para el cumplimiento de la Ley aplicable, Compassion ha definido un procedimiento de

inventarios, almacenamiento y conservacion de informacion personal, el siguiente:

Las areas internas de Compassion que, con ocasion de sus funciones puedan llegar a
intervenir en el Tratamiento de Datos Personales, deberdn mantener un inventario o

registro detallado de las bases de datos a su cargo, que contenga como minimo:

3.21. Descripcion de toda la informacion contenida en la base de datos,
incluyendo, nombres, apellidos, nimeros de contacto, direcciones,
correos electrénicos u otros.

3.2.2. Finalidades de la base de datos, asi como descripciones de las mismas.

3.23. Fechade creacion de la base de datos.

3.2.4. Nombre o persona a cargo del area interna.

3.25. Medio por el cual obtienen la informacién personal que compone la base
de datos a su cargo (v.gr.: via telefonica, via email, via formatos escritos o
electronicos, pagina web, etc.)

Anexo 2. Estdndares Adicionales para Colombia




Conservamos su informacion personal solo durante el tiempo necesario para cumplir con
los fines descritos en esta Politica de privacidad, incluidos los fines de cumplir cualquier
requisito legal, contable o de presentacion de informes, a menos que la ley exija o permita
un periodo de conservacion mas largo. Para determinar el periodo de conservacion
adecuado de la informacion personal, tenemos en cuenta la cantidad, la naturaleza y la
sensibilidad de la informacion, el riesgo potencial de dafo derivado del uso o la
divulgacion no autorizados de la informacion, los fines para los que la hemos obtenido vy si
podemos alcanzar dichos fines por otros medios, asi como los requisitos legales

aplicables.

Todas las areas internas de Compassion que intervengan en el tratamiento de datos
personales deberan realizar y enviar al OPD los siguientes reportes con relacion a la base

de datos bajo su custodia, antes del 1de marzo, respecto del afio inmediatamente anterior:

Reportar el nUmero de titulares existentes en su base de datos y si dicho nimero aumento
o decrecid con respecto al aino inmediatamente anterior.

Semestralmente, reportar si recibieron reclamos de titulares relacionados con el
tratamiento de datos personales, esto, sélo en caso de que este(os) reclamo(s) no hayan
sido trasladados al OPD al momento de recibirlos.

Si existen datos personales, incompletos, fraccionados o inexactos, para efectos de que
se pueda realizar un analisis de la naturaleza y calidad de la informacion. En ese sentido,
Compassion desarrollara campanas periodicas de actualizacion de datos personales con
el fin de garantizar el cumplimiento del principio de veracidad

Identificar si la informacién contenida en su base de datos correspondiente ya cumplio
con los fines para los cuales fue recolectada y proceder con su adecuada
supresion/eliminacion; o identificar si existe un deber legal o contractual que permita
mantener dicha informacion personal a pesar de que la finalidad para la cual fue
recolectada dejo de subsistir.

Identificar si existe un nuevo canal o mecanismo por el cual estan explorando la
posibilidad de recolectar datos personales. Por ejemplo, si el area recolectaba datos
personales por formatos escritos y ahora aspira recolectarlos por medios virtuales
también.
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Adicionalmente, cada una de las areas debera custodiar la autorizacion para el
tratamiento de datos personales suministrada por el titular, ya sea a través de
mecanismos escritos, verbales u orales, bajo medidas de seguridad y confidencialidad
apropiadas y no divulgarlas con terceros u otras areas internas, salvo previa
autorizacion del OPD. Cada una de las autorizaciones otorgadas, deberan estar

debidamente asociadas al titular especifico que la otorgo.

3.3. Parametros de comportamiento de los colaboradores (empleados y contratistas) de

Compassion en relacion con los Datos Personales

Como parte del compromiso de Compassion se han disefado y puesto en marcha los
siguientes parametros que deben observarse respecto del tratamiento de Datos
Personales, los cuales deben ser observados por todos los empleados y contratistas de

Compassion sin importar su rango o la labor que desemperien al interior de la misma.

El incumplimiento de cualquiera de las reglas aqui planteadas puede dar lugar a la
terminacion del vinculo laboral/contractual o de cualquier otraindole con Compassion con
justa causa, razon por la cual invitamos a los colaboradores de Compassion a leer

detenidamente la siguiente informacion:

3.3.1 Los Datos Personales y bases de datos constituidas por los mismos sean de
Recursos humanos, Proveedores, Beneficiarios, entre otros, son propiedad
exclusiva de Compassion.

3.3.2 El Personal sdlo esta autorizado al acceso y uso de los mismos en la medida en
que sea necesario para el cumplimiento de la labor para la cual fue contratado.

3.3.3 El Personal tiene expresamente prohibido utilizar los puntos de contacto con
Titulares de informacion en virtud o relacion con el desempefo de sus funciones
en Compassion para la creacion de bases personales con fines o propdsitos
propios o de terceros diferentes a Compassion, fuera del ambito relacionado con
sus funciones como parte del Personal.

3.3.4 Lalnformacion de los Titulares (direccion electronica, fisica, teléfono, nombre,
habitos de consumo, intereses) o cualquier otra informacion que haga
identificable a esa persona natural es propiedad de Compassion, por lo cual el
empleado solo esta autorizado para usarla bajo las instrucciones que
previamente le imparta Compassion.
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3.3.5 ElPersonal no esta autorizado para usar los Datos Personales para el
ofrecimiento de servicios 0 productos que sean ajenos al giro ordinario de las
actividades de Compassion o a los asuntos inherentes al mismo.

3.3.6 Los Datos Personales y bases de datos de Compassion deben ser protegidos
por el Personal bajo medidas de seguridad y confidencialidad adecuadas, por
lo cual deben abstenerse de compartirlos con terceros ajenos a labores de
Compassion o ajenos a gestiones para los cuales el Titular haya autorizado su
tratamiento.

Si usted como colaborador de Compassion tiene preguntas o no esta seguro de cual
tratamiento debe darle a ciertos Datos Personales o bases de datos que puedan contener
informacion personal, por favor enviar su consulta al Oficial de Proteccion de Datos Personales

quien debera dar instrucciones al respecto.

3.4. Seguridad de la Informacion

Debemos mantener los Datos Personales seguros y protegerlos de cualquier acceso no
autorizado, pérdida, daino o destruccion accidental. Compassion cuenta con politicas y
procedimientos de seguridad, los cuales estan diseflados para proteger nuestros sistemas de
TIC, nuestras instalaciones y los datos en su interior (tanto la informacion confidencial como
los Datos Personales). En ese sentido, es deber del Personal conocer y aplicar las politicas y
procedimientos desarrollados por Compassion respecto de la seguridad de la informacion,
asi como realizar las capacitaciones en la materia y seguir las instrucciones para el uso de

sistemas y equipos de Compassion.

Seccidn 4: Parametros para los flujos de informacion con terceros

Compassion podra realizar la transmision de datos a otros encargados del tratamiento dentro o
fuera del pais cuando asi esté autorizado por el titular de la informacion, por un contrato o cldusula

de transmision o por la ley o por un mandato administrativo o judicial.
A su turno, Compassion podra realizar la transferencia de datos a otros responsables del
tratamiento dentro o fuera del pais cuando asi esté autorizado por el titular de la informacion o

ante la configuracion alguna de las causales de excepcion establecidas por la ley aplicable.

4.1. Para la transferencia de datos se deberan observar las siguientes condiciones (aplica

para eventos de recepcion y comunicacién de informacién personal):
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No se podra realizar una transferencia de datos personales (o recibir los mismos a titulo
de transferencia por parte de un tercero) sin antes verificar con el OPD la existencia de la
autorizacion previa e informada del titular o la configuracion de las excepciones que

establece la ley aplicable, a saber:

411 Intercambio de datos de caracter médico, cuando asi lo exija el tratamiento del
titular por razones de salud o higiene publica

412  Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable;

413 Transferencias acordadas en el marco de tratados internacionales en los
cuales la republica de Colombia sea parte, con fundamento en el principio de
reciprocidad;

414  Transferencias necesarias para la ejecucion de un contrato entre el titular y
Compassion, o para la ejecucion de medidas precontractuales siempre y
cuando se cuente con la autorizacion del titular;

415 Transferencias legalmente exigidas para la salvaguardia del interés publico, o
para el reconocimiento, ejercicio o defensa de un derecho en un proceso

judicial.

4.2. Para la transmisién de datos se deberan observar las siguientes condiciones (aplica

para eventos de recepcion y comunicacién de informacién personal):

42.1. Las transmisiones de datos deben ser informadas y autorizadas por el titular.
Para tal efecto, se debe incluir la finalidad dentro de la autorizacion para el
tratamiento.

42.2. Se debe verificar que exista un contrato o clausula de transmision de datos

personales con el encargado del tratamiento.
En el caso en el que Compassion actue como encargado del tratamiento, se debera
solicitar al responsable del tratamiento la suscripciéon de un contrato de transmision o la
inclusion de dicha clausula en el contrato principal, para efectos de limitar la

responsabilidad de Compassion de cara al eventual tratamiento de datos personales.

4.3. Deberes como Responsable y/o Encargado
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De conformidad con la Ley aplicable, Compassion podra fungir como Responsable o
Encargado, segun corresponda, de acuerdo con las definiciones indicadas en este Anexo.
Para esos efectos, en sus procedimientos debera observar el cumplimiento de las
siguientes obligaciones de acuerdo con el rol aplicable a Compassion para cada situacion

en particular:

4.3.1. Responsable del Tratamiento: Compassion actuarda como Responsable del
Tratamiento de las bases de Datos Personales sobre bases de datos (cuando estas
comprendan datos de personas naturales) tales como, pero sin limitarse a: bases de
datos de recursos humanos, proveedores, beneficiarios, entre otros. De acuerdo con
la Ley aplicable, segun corresponda, los deberes de Compassion en calidad de

Responsable frente a esas bases de datos son:

o Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

o Solicitar y conservar, en las condiciones previstas en las hormas aplicables, copia
de la respectiva autorizacion otorgada por el Titular.

o Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos
que le asisten por virtud de la autorizacion otorgada.

o Conservar la informacion bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso nho autorizado o
fraudulento.

o Garantizar que la informacion que se suministre al Encargado (en caso de existir)
sea veraz, completa, exacta, actualizada, comprobable y comprensible.

o Actualizar lainformacion, comunicando de forma oportuna al Encargado, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacion suministrada a este se
mantenga actualizada.

o Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento.

o Suministrar al Encargado del Tratamiento, segun el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado.

o Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones
de seguridad y privacidad de la informacién del Titular.

o Tramitar las consultas y reclamos formulados por Titulares.
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o Informar al Encargado del Tratamiento cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el tramite respectivo.

o Informar a solicitud del Titular sobre el uso dado a sus Datos Personales.

o Informar ala autoridad de proteccidn de datos cuando se presenten violaciones a
los coédigos de seguridad y existan riesgos en la administracion de la informacion
de los Titulares.

o Reservarse el derecho de proceder con auditorias frente al Tratamiento dado por
terceros Encargados, asi como asegurarse que los mismos cumplen con los
principios que tutelan el tratamiento de Datos Personales y su acogimiento a la
normatividad colombiana.

o Contar con mecanismos y procedimientos para la respuesta a incidentes que
afecten o amenacen la seguridad e integridad de Datos Personales y bases de
datos por constituidas con los mismos.

4.3.2.Encargado del Tratamiento: Compassion actuara como Encargado cuando sea
receptor de Datos Personales y realice el tratamiento por cuenta y riesgo de un

tercero Responsable.

También es posible que, como parte de su rol como Responsable, Compassion
transmita los Datos Personales a terceros que también tendran la calidad de
Encargados. En este evento, dichos terceros también deberan cumplir, respecto de

Compassion como responsable, con los deberes que mas adelante se precisan.

Para mayor claridad de las responsabilidades que este rol puede comprender, es
importante tener en cuenta los deberes del Encargado, los cuales se precisan a

continuacion:

o Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
habeas data.

o Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso 0 acceso no autorizado o
fraudulento

o Realizar oportunamente la actualizacion, rectificacion o supresion de los datos.
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o Actualizar la informacion reportada por los Responsables del Tratamiento dentro
de los cinco (5) dias habiles contados a partir de su recibo.

o Tramitar las consultas y los reclamos formulados por los Titulares.

o Registrar en la base de datos la leyenda "reclamo en tramite" cuando esto sea
aplicable.

o Insertar en la base de datos la leyenda "informacidn en discusion judicial' una vez
sea notificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal.

o Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio.

o Permitir el acceso a la informacion unicamente a las personas que pueden tener
acceso a ella.

o En el caso de Colombia, informar a la Superintendencia de Industria y Comercio
cuando se presenten violaciones a los codigos de seguridad y existan riesgos en
la administracion de la informacion de los Titulares.

o Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio o la Secretaria.

Bajo las anteriores obligaciones, especialmente cuando Compassion funja como
Responsable, es importante que el Personal tenga en cuenta el siguiente punto clave
y requisito para el tratamiento de los datos personales: debe obtener, en principio, la
autorizacion previa, expresa e informada del titular. Por regla general, cualquier forma
de Tratamiento de Datos Personales requiere la autorizacion previa, expresa e
informada del Titular salvo ciertas excepciones. Asi las cosas, siempre que el Personal
proceda con iniciativas o acciones tendientes a recolectar Datos Personales sera
necesario que acuda al Oficial de Proteccion de Datos Personales para decidir los

pasos a sequir.

Seccioén 5: Procedimientos para la identificacion, manejo y reporte de incidentes de seguridad

Las potenciales violaciones a los codigos de seguridad de las organizaciones generan un riesgo
para los Titulares de la informacion y son causantes en muchos casos de impactos significativos
a la reputacion corporativa y, en el peor de los casos, pueden afectar directamente a los Titulares

de informacion personal.
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En principio, deben reportarse todos los incidentes de seguridad que comprometan Datos
Personales, independiente de su impacto. Por esta razén, Compassion cuenta con un
procedimiento para manejar los incidentes o vulneraciones a los sistemas de informacion

descrito a continuacion:

5.1. Acciones por tomar en el evento de incidentes de seguridad:

Accidn Descripcion ‘
Cuando cualquier miembro de Personal de Compassion
considere que se presentd un manejo irregular de Datos
Personales contenidos en bases de datos administradas por
Compassion debe considerar si se ha materializado un incidente
que afecte los Datos Personales almacenados o custodiados por

Compassion.

En caso afirmativo frente a la ocurrencia de un Incidente, o en
1. L caso de surgir duda sobre la ocurrencia del mismo, quien se
Identificacion del ) ] )
percate del Incidente debe informarlo al OPD o a su superior

incidente ) ) ) o
inmediato y se deben realizar los pasos siguientes.

Nota: conforme al Titulo V de la Circular Unica de la SIC, un
Incidente de seguridad “Se refiere a la violacion de los controles
de seguridad o la pérdida, robo y/o acceso no autorizado de
informacion de una base de datos administrada por el

Responsable del Tratamiento o por su Encargado™.

Se debera generar un informe detallado del incidente ocurrido
de acuerdo con la informacion registrada en el formato de
incidentes de datos personales. La informacion que debe, como
minimo, incluir:

2. | Generacién del ) o ) o o
. i.  Descripcion de la identificacion del incidente de
Informe del Incidente )
. seguridad.
Ocurrido . ] o
ii. Tipodeincidente.

iii. Fecha de ocurrencia incidente.

iv.  Fechaen la que se obtuvo conocimiento del mismo.

Anexo 2. Estdndares Adicionales para Colombia 16




v.  Causa probable de la materializacion del incidente.

vi. Tipo y cantidad de datos personales comprometidos en
los cuales se debe identificar si se trata de datos
generales, de identificacion, ubicacion, sensibles,

contenido socioecondmico, u otros.

En esta etapa el OPD se podra valer de soporte técnico o de
asesores forenses o legales para determinar la efectiva

ocurrencia de un Incidente de Seguridad.

Informe para Alta

Direccion

Se debera generar un informe tipo ejecutivo para ser presentado
a la alta direccion de Compassion respecto del Incidente de
Seguridad para que decidan sobre la adopcion de las medidas

gue resulten pertinentes.

Informe de incidente a
laSIC

Conforme a las obligaciones establecidas en el Titulo V de la
Circular Unica de la SIC, se debe reportar a la Superintendencia
de Industria Comercio la ocurrencia de Incidentes presentados
dentro de los (15) dias habiles siguientes al momento en que se

detecten.

5.2. Plantilla para realizar reportes de incidentes de seguridad:

Sin perjuicio de que el OPD determine un formato especifico para cada caso, se

recomienda el uso del formato general presentado para generar el reporte interno de

evento o Incidente de Seguridad ocurrido, el cual también podra servir como soporte de

gestion por parte de las areas al interior de la organizacion. En caso de utilizar un formato

diferente, debe incluirse, como minimo la informacién incluida en el punto 2 de las

“Acciones por tomar en el evento de incidentes de seguridad™
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EVENTO O INCIDENTE DE DATOS PERSONALES

No. De Caso
1. FECHAY HORA

2. DETALLE DE LAPERSONA QUE REPORTA:
2.1 Nombre completo

2.2. Correo electronico

2.3. Ciudad

3. DESCRIPCION DEL EVENTO DE SEGURIDAD DE LAINFORMACION

¢ Qué ocurrio?

¢, Coémo ocurrié?

¢ Por qué Ocurrio?

Consideraciones
iniciales sobre
componentes afectados
(Activos de informacion)

Impactos adversos al
negocio

Vulnerabilidad
identificada

4. DETALLE DEL EVENTO O INCIDENTE DE SEGURIDAD DE LAINFORMACION:

4.1 Fecha y hora en la que ocurrio el evento

4.2 Fecha y hora en la que se descubri6 el evento

4.3 ; El evento ya ha finalizado? Sl NO

4.4 En caso afirmativo, especifique cuanto duro el evento (dias/horas/minutos):
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